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头号电脑黑客传奇http://www.sina.com.cn 1999年4月9日 09:49 光明日报    在互联网上，有一群曾经年轻和仍然年轻的、最神秘
莫测、最富于传奇色彩的人物，人们通常把他们称为“黑
客”。

    天才少年凯文-米特尼克被公认为世界 “头号电脑黑
客”。

    这位现年不过35岁的年轻人，其黑客生涯到其后来入
狱时差不多有15年了。他的作案时间之长、作案次数之多、
破坏力之大， 他的技术之精、 经历之传奇，都让全世界
为之震惊，也使电脑警察们汗颜。

    米特尼克只有3岁的时候，他的父母就离异了。他跟
着母亲生活，很小就学会了自立，却也从小就形成了孤僻
的性格。70年代末，13岁的米特尼克还在上小学时，就喜
欢上了业余无线电活动，在与世界各地无线电爱好者联络
的时候，他第一次领略到了跨越空间的乐趣。他很快对社
区“小学生俱乐部”里惟一的一台电脑着了迷，并因此培
养起了高超的计算机专业知识和操作技能。中学的老师一
致认为他是个聪明的、有培养前途的孩子，直到有一天发
现他使用学校的计算机闯入了其他学校的网络。人们震惊
之余，他也不得不因此而退学。

    当时，美国已开始建立一些社区电脑网络。米特尼克
所在的社区网络中，家庭电脑不仅和企业、大学相通，而
且和政府部门相连。当然，这些“电脑领地”之门常常都
有密码封锁。这时，一个异乎寻常的大胆计划在米特尼克
头脑中形成了。他用打工赚的钱买了一台性能不错的电脑。
此后，他以远远超出其年龄的耐心和毅力，试图破译美国
高级军事密码。不久，年仅15岁的米特尼克闯入了“北美
空中防务指挥系统”的计算机主机内，他和另外一些朋友
翻遍了美国指向前苏联及其盟国的所有核弹头的数据资料，
然后又悄无声息地溜了出来。这确实是黑客历史上一次经
典之作。

    闯入“北美空中防务指挥系统”之后，米特尼克信心
大增。不久，他又破译了美国著名的“太平洋电话公司”
在南加利福尼亚州通讯网络的“改户密码”。他开始随意
更改这家公司的电脑用户，特别是知名人士的电话号码和
通讯地址。一时间，这些用户被折腾得哭笑不得，太平洋
公司也不得不连连道歉。公司一开始以为是电脑出了故障，
经反复检测，发现电脑软硬件均完好无损，才意识到是有
人破译了密码，故意捣乱。当时他们惟一的措施是修改密
码，可这在米特尼克面前实在是雕虫小技。

    幸好，这时的米特尼克已经对太平洋公司没有什么兴
趣了。他对联邦调查局的电脑网络产生了浓厚兴趣。一天，
米特尼克发现特工们正调查一名“电脑黑客”，便饶有兴
趣地偷阅起调查资料来。看着看着，他大吃一惊：被调查
者竟然是他自己！米特尼克立即施展浑身解数，破译了联
邦调查局的“中央电脑系统”的密码，开始每天认真地查
阅“案情进展情况的报告”。不久，米特尼克就对他们不
屑一顾，他嘲笑这些特工人员漫无边际的搜索，并恶作剧
式地将几个负责调查的特工的档案调出，将他们全都涂改
成了十足的罪犯。

    凭借最新式的“电脑网络信息跟踪机”，特工人员还
是将米特尼克捕获了。当人们得知这名弄得联邦特工狼狈
不堪的黑客竟是一名不满16岁的孩子时，无不惊愕万分。
许多善良的、并不了解真相的人们纷纷要求法院对他从轻
发落。也许是由于网络犯罪还很新鲜，法律上鲜有先例，
法院顺从了“民意”，只将米特尼克送进了“少年犯管教
所”。于是米特尼克成了世界上第一名“电脑网络少年犯”。

    很快，米特尼克就被假释了。不过，他并未改邪归正。
电脑网络对他的诱惑太大了。这次他把目光投向了一些信
誉不错的大公司。在很短的时间里，他连续进入了美国5
家大公司的网络，不断发出让人愤怒的错误账单，把一些
重要合同涂改得面目全非。他甚至决定向全美工业机密电
脑中枢―――全美数据装配系统发动进攻。

    1988年他再次被执法当局逮捕，这次的原因是，DEC
指控他从公司网络上盗取了价值100万美元的软件，并造
成了400万美元损失。这次，他甚至未被允许保释。心有
余悸的警察当局认为，他只要拥有键盘就会对社区构成威
胁。米特尼克被判处一年徒刑。出狱后，他试图找一份安
定的工作。然而，联邦政府认为他是对社会的一个威胁，
于是他受到严密监视。每一个对他的电脑技艺感兴趣的雇
主，最后都因他的监护官的警告而拒绝了他的申请。这在
一定意义上剥夺了米特尼克弃恶从善的可能。

    1993年，心里极不踏实的联邦调查局甚至收买了一个
黑客同伙，诱使米特尼克重操故技，以便再次把他抓进监
狱。米特尼克轻易就上了钩，非法侵入了一家电话网。但
头号黑客毕竟不凡，他打入了联邦调查局的内部网，发现
了他们设下的圈套，然后在逮捕令发出之前就跑了。联邦
调查局立刻在全国范围对米特尼克进行通缉。其后两年中，
联邦调查局不仅未能发现米特尼克的踪影，而且，有关的
报道更使这一案件具有了侦探小说的意味：米特尼克在逃
跑过程中，设法控制了加州的一个电话系统，使他得以窃
听追踪他的警探的行踪。

    1994年圣诞节，米特尼克向圣迭戈超级计算机中心发
动了一次攻击，《纽约时报》称这一行动“将整个互联网
置于一种危险的境地”。这一攻击的对象中还包括一个因
为米特尼克而成名的人物，即后来人称“美国最出色的电
脑安全专家之一”，在该中心工作的日籍计算机专家下村
勉。米特尼克从自己手中盗取数据和文件令下村勉极为震
怒，他下决心帮助联邦调查局把米特尼克缉拿归案。圣诞
节后，他费尽周折，马不停蹄，终于在1995年情人节之际
发现了米特尼克的行踪，并通知联邦调查局将其逮捕。1
995年2月，米特尼克终于被送上了法庭。在法庭上，带着
手铐的米特尼克转向第一次见面并出庭作证的下村勉，由
衷地说：“你好啊下村，我钦佩你的技术。”

    这位著名的网络黑客终于被判刑，他将在铁窗中度过
相当长一段时间。令人玩味的是，心有余悸的三位美国联
邦法官一致否决了米特尼克的假释要求，按法官的话说，
“如果让米特尼克假释出狱，无异于放虎归山，整个美国，
甚至整个世界都要乱套了。”

    对于米特尼克一案，我们不能不注意的是，这位天才
的年轻人的所作所为与通常的人们熟悉的犯罪不同，他所
做的这一切似乎都不是为了钱，当然也不仅仅是为了报复
他人或社会。他是一个自由的电脑编程人员，用的是旧车，
住的也是他母亲的旧公寓。他也并没有利用他在电脑方面
公认的天才，或利用他的超人技艺去弄钱，尽管这对他并
不是十分困难的事。而且，他也没有想过利用自己解密进
入某些系统后，窃取的重要情报来卖钱。对于DEC公司的
指控，他说：“我从没有动过出售他们的软件来赚钱的念
头。”他玩电脑、入侵网络似乎仅仅是为了获得一种强大
的权力，他对一切秘密的东西、对解密入侵电脑系统十分
痴迷，为此可以放弃一切。他对电脑有一种异乎常人的特
殊感情，当洛杉矶的检察官控告他损害了他进入的计算机
时，他甚至流下了眼泪。一位办案人员说，“电脑与他的
灵魂之间似乎有一条脐带相连。这就是为什么只要他在计
算机面前，他就会成为巨人的原因。”

    米特尼克一案至此似乎结束了。可正当本书写作期间，
又传来了更令人惊叹的消息：米特尼克一案又有了续篇。
不过，这次米特尼克不过是位配角。1997年12月8日，被
囚禁的米特尼克在网络上的支持者，要求美国政府释放米
特尼克，否则，他们将启动已经通过网络置入环球许多电
脑中的病毒！他们宣称，一旦米特尼克获释，他们将提供
病毒的破解法。一时间，互联网又陷入了一次新的恐慌之
中。

    国内外媒体纷纷报道了这则网络勒索案的消息。米特
尼克的律师伦道夫也发表声明说，他的当事人“不赞同利
用他的名义损害任何电脑用户”。此事的真假亦有待证实：
到底是真有其事呢？还是这些黑客们在讹诈？但无论怎样，
正如某些国外媒体所评价的：“这些黑客的行为已让米特
尼克相形见绌了。”

    年轻的头号黑客的历史，还远远没有写完....  孙伟 